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摘 要： 本文针对基站可移动传感器网络实现了一再编程协议ＭｏｖＰｒｏ．该协议可以将新的二进制程序通过多跳
的形式下发到网络内的节点上并使之运行．该协议的大致过程描述为，当基站在网络内移动时，基站将数据发送给它
移动轨迹上的节点．节点收到部分二进制代码后通过窗口交换的形式将二进制代码传播到整个网络．ＭｏｖＰｒｏ是第一个
在基站可移动传感器网络的真实系统．本文通过多种方式减少通信开销，并通过二级存储的方式减少外部 ｆｌａｓｈ的写
次数．实验表明ＭｏｖＰｒｏ适用于基站可移动传感器网络．

关键词： 无线传感器网络；再编程；可移动基站

中图分类号： ＴＰ３９３ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１３）０５１００７０５
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１３．０５．０２８

ＭｏｖＰｒｏ：ＤａｔａＤｉｓｓｅｍｉｎａｔｉｏｎｆｏｒＲｅｐｒｏｇｒａｍｍｉｎｇｉｎＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ
ｗｉｔｈＭｏｂｉｌｅＳｉｎｋ

ＦＡＮＧＸｉａｏｌｉｎ，ＧＡＯＨｏｎｇ，ＬＩＪｉａｎｚｈｏｎｇ
（ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＨａｒｂｉｎＩｎｓｔｉｔｕｔｅｏｆＴｅｃｈｎｏｌｏｇｙ，Ｈａｒｂｉｎ，Ｈｅｉｌｏｎｇｊｉａｎｇ１５０００１）

Ａｂｓｔｒａｃｔ： ＡｒｅｐｒｏｇｒａｍｍｉｎｇｐｒｏｔｏｃｏｌｎａｍｅｄＭｏｖＰｒｏｗａｓｐｒｏｐｏｓｅｄ．ＭｏｖＰｒｏｉｓｕｓｅｄｔｏｄｉｓｓｅｍｉｎａｔｉｎｇｌａｒｇｅｂｌｏｃｋｏｆｂｉｎａｒｙ
ｉｍａｇｅｆｒｏｍｔｈｅｍｏｂｉｌｅｓｉｎｋｔｏａｌｌｏｔｈｅｒｓｅｎｓｏｒｎｏｄｅｓｉｎｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｏｖｅｒｍｕｌｔｉｐｌｅｈｏｐｓ．Ｗｈｅｎｔｈｅｓｉｎｋｗａｌｋｓｉｎｔｈｅｓｅｎ
ｓｏｒｎｅｔｗｏｒｋ，ｉｔｒｅｌｉａｂｌｙｔｒａｎｓｍｉｔｓｔｈｅｎｅｗｂｉｎａｒｙｉｍａｇｅｔｏｔｈｅｓｅｎｓｏｒｎｏｄｅｓａｌｏｎｇｉｔｓｔｒａｖｅｌｉｎｇｔｒａｊｅｃｔｏｒｙ．Ａｆｔｅｒｒｅｃｅｉｖｉｎｇｐａｒｔｏｆｔｈｅ
ｎｅｗｂｉｎａｒｙｉｍａｇｅ，ｔｈｅｓｅｎｏｄｅｓｒｅｌｉａｂｌｙｐｒｏｐａｇａｔｅｔｈｅｒｅｃｅｉｖｅｄｉｍａｇｅｔｏｔｈｅｒｅｓｔｏｆｔｈｅｎｅｔｗｏｒｋ．ＭｏｖＰｒｏｉｓｔｈｅｆｉｒｓｔｒｅａｌｒｅｐｒｏｇｒａｍ
ｍｉｎｇｓｙｓｔｅｍｉｎｓｅｎｓｏｒｎｅｔｗｏｒｋｓｗｉｔｈｍｏｂｉｌｅｓｉｎｋ．Ｗｅａｐｐｌｙｗｉｎｄｏｗｔｒａｎｓｆｅｒｍｅｔｈｏｄｔｏｒｅｄｕｃｅｔｈｅｒａｄｉｏｔｒａｎｓｍｉｓｓｉｏｎｓｓｏａｓｔｏｓａｖｅ
ｅｎｅｒｇｙ．ＡｎｄａＢｉｔＶｅｃｔｏｒｍｅｔｈｏｄｉｓａｌｓｏａｄｏｐｔｅｄｉｎｏｒｄｅｒｔｏｒｅｄｕｃｅｔｈｅｎｕｍｂｅｒｏｆｆｌａｓｈｗｒｉｔｅｓ．ＥｘｐｅｒｉｍｅｎｔｓｄｅｍｏｎｓｔｒａｔｅｔｈａｔＭｏｖＰｒｏ
ｗｏｒｋｓｗｅｌｌｉｎｓｅｎｓｏｒｎｅｔｗｏｒｋｓｗｉｔｈｍｏｂｉｌｅｓｉｎｋｓ．

Ｋｅｙｗｏｒｄｓ： ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ；ｒｅｐｒｏｇｒａｍｍｉｎｇ；ｍｏｂｉｌｅｓｉｎｋ

１ 引言

无线传感器网络由大量传感器节点组成，其布置的

区域可能处于自然条件较恶劣的野外或者人类不适宜

工作的环境中．由于用户需求变更，网络功能更新以及
软件故障修复等原因，传感器网络需要对节点运行的程

序进行更新，即对网络进行再编程．然而，将成千上万的
传感器节点收回再编程需要消耗大量的时间和人力物

力，而且对布置在极端环境中的传感器节点收回处理困

难性非常大，因此无线再编程协议研究成为传感器网络

的一个重要研究内容［１］．
本文研究基站可移动传感器网络再编程协议．基站

可移动传感器网络具有以下优点．首先，可移动基站可

以提高数据收发的可靠性．传感器节点可在信号强度较
高时与基站进行数据交换提高可靠性．其次，可移动基
站可降低网络的通信负载．节点与基站距离较近时通信
可以降低数据传输的跳数，从而减少网络通信量．再次，
可移动基站可避免负载不平衡问题．在静态网络中，距
离基站近的节点通信和存储负载更高．而且，可移动基
站还可应用于不连通网络．

现有的再编程协议都不适用于基站可移动网络，本

文提出一个基站可移动传感器网络再编程协议ＭｏｖＰｒｏ．
该协议将包含两个阶段：（１）基站将新的二进制程序分
成数据包，并将数据包按顺序下发到传感器节点；（２）通
过数据交换的方式，将二进制程序传输到整个网络［２］．
本文通过窗口数据交换技术来减少通信开销，并通过监
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听手段抑制信息广播次数．由于外部 ｆｌａｓｈ写操作开销
较大，本文使用二级存储记录方式减少外部 ｆｌａｓｈ的写
操作次数．

２ 相关工作

ＸＮＰ是第一个基于 ＴｉｎｙＯＳ操作系统的再编程系
统［３］．它只能对一跳内的节点进行再编程．ＭＯＡＰ是一
个远程多跳再编程协议［４］．该协议是基于完整转发技
术的再编程协议．节点只有接收到完整的二进制程序
后才进行转发．

Ｄｅｌｕｇｅ是传感器网络应用最广泛的再编程系统［５］．
该系统中，二进制程序以页的形式传输．节点只能按编
号从小到大逐一接收程序页，此方式可能浪费很多接

收机会．ＭＮＰ和Ｆｒｅｓｈｅｔ是基于Ｄｅｌｕｇｅ的协议．ＭＮＰ通过
合理选择发送端从而降低在密集网络中的通信开销．
Ｆｒｅｓｈｅｔ使用睡眠机制减少在大规模网络中的能量开
销．Ｓｔｒｅａｍ也是基于 Ｄｅｌｕｇｅ的协议［６］．它将重量级的再
编程协议预装载在外部 ｆｌａｓｈ中，以减少运行时系统开
销．节点接收到再编程命令后，从外部 ｆｌａｓｈ加载重量级
的再编程协议并进入再编程模式．

Ｍａｔｅ是针对传感器网络而设计的虚拟机［７，８］．它为
用户提供接口，使得再编程代码非常简短．然而虚拟机
的接口较粗，使得生成的程序效率较低．而且在资源有
限的节点上运行虚拟机需要非常大的开销．

Ｅｌｏｎ通过扩展 ＮｅｓＣ编译器区分可替换组件和
ＴｉｎｙＯＳ内核组件［９］．Ｅｌｏｎ建立一系统转移表，记录内核
组件的入口地址．可替换组件可以通过系统转移表调
用内核组件．Ｒｅｉｊｅｒｓ等人使用 ＵＮＩＸ中的 ｄｉｆｆ命令区分
新旧二进制程序［１０］，通过只需发送不同的部分来减少

数据传输量．不同的部分通过插入、复制和修复操作更
新到旧程序中．但是这种方法会引起大量的地址偏移，
导致大量的地址偏移修复信息．Ｚｅｐｈｙｒ是一个增量式的
再编程协议［１１，１２］．它通过对新旧程序使用Ｒｓｙｎｃ算法进
行比较，产生中间代码并下发给节点．它与文献［１０］中
的方法具有相同的地址偏移问题．Ｆｌｅｘｃｕｐ在节点对二
进制程序进行链接［１３］．基站只需要将有更新的组件下
发给节点，节点对程序进行链接生成可执行程序．这种
方法也会引起地址偏移问题．

Ｋｏｓｈｙ和 Ｐａｎｄｅｙ针对地址偏移问题提出一种解决
方法［１４］．它为每个函数保留足够的代码空间，某些函数
的更新不会改变剩余函数的入口地址．这种方法极大
地减少了地址偏移带来的信息传输量，但是它会占用

大量的代码空间．
ＳＹＮＡＰＳＥ使用喷泉码下发二进制程序［１５］．这一方

法通过压缩解压的方法进行数据传输．
以上协议都是基于静态传感器网络的再编程协

议，它们并不能完全适用于基站可移动传感器网络．
ＲｅＭｏ是可移动传感器网络再编程协议［１６］．其是与本文
最相关的工作之一．不同的是本文针对的是基站可移
动网络，而 ＲｅＭｏ针对所有节点可移动网络，两者的通
信方式完全不同．ＲｅＭｏ基于概率广播模型，它通过估计
链路质量和相对距离选择最佳节点进行代码交换．Ｒｅ
Ｍｏ在 ＳｕｎＳＰＯＴ上实现，而本文的 ＭｏｖＰｒｏ是在 ＴｉｎｙＯＳ操
作系统实现．

Ｇａｐｐａ利用无人机进行对野外传感器网络进行再
编程［１７］，其与本文工作最相关．但是是它只是提出了一
再编程架构，并没有在真实的传感器节点上实现．本文
的ＭｏｖＰｒｏ是在真实节点 Ｔｅｌｏｓｂ实现的再编程协议．

３ ＭｏｖＰｒｏ再编程协议

３１ ＭｏｖＰｒｏ简介
ＭｏｖＰｒｏ需要考虑通信开销问题．由于二进制程序

数据量大，会引起大量的通信，消耗大量能量，因此在

数据下发过程中需要尽可能减少数据通信次数．
ＭｏｖＰｒｏ还需要考虑存储空间的问题．二进制程序

不能直接暂存在有限的内存中，一般暂存在外部 ｆｌａｓｈ
中．对外部ｆｌａｓｈ操作与内存操作不同．外部ｆｌａｓｈ读操作
速率几乎与内存读操作一致，但是在外部 ｆｌａｓｈ写操作
之前需进行擦除操作，而且 ｆａｌｓｈ写操作比 ＲＡＭ写操作
慢一个数量级，因此再编程协议需要考虑对外部 ｆｌａｓｈ
写操作次数．每个节点的外部 ｆｌａｓｈ可分为几个卷，卷号
可在分卷的时候指定．ＭｏｖＰｒｏ使用两个卷，其中一卷用
于暂存二进制程序，另一卷用于记录接收到哪些数据

包．
ＭｏｖＰｒｏ包含两个阶段：（１）基站至节点阶段；（２）节

点到节点阶段．基站到节点传输阶段，ＭｏｖＰｒｏ通过移动
基站将数据下发给网络．节点到节点传输阶段，二进制
程序以窗口交换的形式扩散到整个网络．
３２ 基站至节点阶段

基站接收到再编程命令后，将指定的二进制程序

划分为多个数据包，并将数据包下发给节点．基站与节
点之间通信的消息格式为（ｕｎｉｈａｓｈ，ｐｋｔＮｕｍ，ｉｍｇＮｕｍ，
ｐａｃｋｅｔ），其中 ｕｎｉｈａｓｈ二进制程序的唯一标识，ｐｋｔＮｕｍ表
示数据包编号，ｉｍｇＮｕｍ表示存储二进制程序的外部
ｆｌａｓｈ分卷号，ｐａｃｋｅｔ表示数据包内容，如图 １所示．图
中，ＴＯＳＨ－ＤＡＴＡ－ＬＥＮＧＴＨ是 ＴｉｎｙＯＳ通信可携带的消息
长度．

当节点收到基站发来消息，它首先判断自身是否
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正在准备接收标识为 ｕｎｉｈａｓｈ的程序．若未准备接收，则
节点将卷号为ｉｍｇＮｕｍ和ＢｉｔＭａｐ的外部ｆｌａｓｈ分卷擦除，
为暂存新的二进制程序做好准备．若已准备好接收标
识为 ｕｎｉｈａｓｈ的程序，则判断是否已经接收过该数据包．
未接收过则将数据包写入 ｉｍｇＮｕｍ分卷并记录，否则忽
略．ｉｍｇＮｕｍ分卷用于存储二进制程序．ＢｉｔＭａｐ分卷用于
记录数据包是否收到，收到的置１，否则为０．由于 ｆｌａｓｈ
写操作开销大，本文使用二级存储记录方式．ＭｏｖＰｒｏ在
内存中开辟一空间ＢｉｔＶｅｃｔｏｒ，用作内存和外部ｆｌａｓｈ之间
的缓存．这一记录方式类似于内存缓存磁盘数据的关
系．

节点将数据包写入 ＢｉｔＭａｐ分卷后，向基站发送
ＡＣＫ消息．基站只有接收到 ＡＣＫ消息后才发送下一个
数据包．基站发送数据后，如果多个节点同时发送
ＡＣＫ，会造成数据冲突．ＭｏｖＰｒｏ通过概率 ＡＣＫ的方式减
少数据冲突．基站发送数据包后，设置一计时器．当计
时器触发时仍未收到 ＡＣＫ消息，则重传．节点以 ｋ／Ｎ
的概率回复ＡＣＫ，其中 ｋ是一可调参数，Ｎ为邻居节点
个数．ｋ越大，则回复 ＡＣＫ概率越高．图 ２表示 １１个
Ｔｅｌｏｓｂ节点的网络中 ｋ对数据包重传的影响．其中白色
和灰色柱条表示不同大小的二进制程序的影响．从图２
可知，随着 ｋ增大重传的次数急剧减少．当 ｋ为３时，
已有９９７％的数据包一次性发送成功．

基站将整个二进制程序发送到网络后，向全网广

播一个准备接收新程序消息．该消息包含 ｕｉｄｈａｓｈ，ｓｉｚｅ
和ｉｍｇＮｕｍ，其中 ｕｉｄｈａｓｈ是二进制程序的唯一标识，ｓｉｚｅ
表示新程序大小，ｉｍｇＮｕｍ表示将存入的外部 ｆｌａｓｈ分卷
号．
３３ 节点至节点阶段

３３１ 数据包记录交换

节点接收到数据包后，通过周期性广播数据包记

录方式告知邻居节点．节点通过交换记录进行判断是
否需要请求数据包或者发送数据包．节点交换记录时
可能会引起信息冗余．多个节点广播相同的记录将导
致记录重复广播，本文采用抑制广播重复记录的方法

减少通信［２］．抑制广播重复记录的方法如图 ３所示．ｓ
与ｓ’为相邻节点，两节点分别在各自的后半周期生成

随机时间．假设 ｓ与ｓ’广播的数据包记录相同，在第一
个周期，节点 ｓ生成的随机时间ｔ１早于节点 ｓ’的 ｔ１’，
则 ｓ’抑制广播．在第二个周期，节点 ｓ生成的随机时间
ｔ２晚于节点 ｓ’的 ｔ２’，则 ｓ抑制广播．

３３２ 数据包传输

基站可移动网络与静态网络不同，基站可移动网

络中，节点接收到的数据包可能是无序的．本文采用窗
口的方式进行记录交换．窗口表示为（ｏｆｆｓｅｔ，ｗｉｄｔｈ），其分
别为偏移和长度．

节点周期性地从分卷号为ＢｉｔＭａｐ的外部 ｆｌａｓｈ分卷
检查数据包记录，并选取最长为ＢｉｔＶｅｃｔｏｒ大小的窗口片
段进行广播，如图 ４所示．窗口大小设为 ＢｉｔＶｅｃｔｏｒ大小
是为了满足二级存储记录策略中ＢｉｔＶｅｃｔｏｒ的限制．一次
广播可携带多个窗口信息．节点 ｓ’接收到窗口信息后
向 ｓ请求数据包．图４中灰色部分表示数据包已接收，
节点 ｓ将向ｓ’广播的窗口信息为 ｗ０’，ｗ１’，ｗ１”和 ｗ２．
窗口 ｗ１划分为两个窗口 ｗ１’和 ｗ１”，其中 ｗ１’刚好满足
ＢｉｔＶｅｃｔｏｒ大小的限制．

假如数据包不总是连续的，这会使窗口大小非常

小，从而导致广播次数增加．以图５为例，图中窗口非常
小但却较集中，这会导致广播窗口信息的次数非常多．
本文采用最小窗口限制的方式进行窗口信息广播．令
最小窗口限制为 Ｗｍｉｎ，小于 Ｗｍｉｎ的窗口将会以比特向
量的形式广播信息．节点也将以比特向量的形式请求
数据包．图５中将广播３个比特向量 ｖ０，ｖ１，ｖ２以及一个
窗口 ｗｉ．

３３３ 数据包合并

ＴｉｎｙＯＳ编程中无线通信的消息长度是固定的．消
息能携带的数据长度为 ＴＯＳＨ－ＤＡＴＡ－ＬＥＮＧＴＨ．例如，
默认情况下，Ｔｅｌｏｓｂ和 Ｍｉｃａｚ可携带数据长度为 ２８字
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节．由图１可知，基站至节点的消息中包含 ｕｉｄｈａｓｈ，ｐｋｔ
Ｎｕｍ和ｉｍｇＮｕｍ．但是在节点至节点传输过程中，消息中
只需要包含ｐｋｔＮｕｍ即可，此时会有５字节的剩余空间，
如图６所示．

将多个原数据包进行合并，形成新的消息格式，可

充分利用消息可携带的数据空间，如图７所示．新的消
息格式包含偏移 ｏｆｆｓｅｔ以及相对编号 ｎｕｍ．新的数据包
的真实偏移可表示为 ｏｆｆｓｅｔ＋ｎｕｍｍＬｅｎ．易得，以新消
息格式发送数据，可节省约２０％通信次数．

４ 系统实现及实验结果

ＭｏｖＰｒｏ在Ｔｅｌｏｓｂ传感器节点上实现．Ｔｅｌｏｓｂ节点由
８ＭＨｚＴＩＭＳＰ４３０微处理器，１０ｋＢＲＡＭ，４８ＫＢ可编程代码
区以及１ＭＢ的外部ｆｌａｓｈ组成．节点通信采用 ＩＥＥＥ８０２．
１５．４／ＺｉｇＢｅｅ标准．通信频率在２．４ＧＨｚ至２．４８３５ＧＨｚ之
间，通信速率为２５０ｋｂｐｓ．

ＭｏｖＰｒｏ的再编程命令与 Ｄｅｌｕｇｅ的兼容［１８］．再编程
命令包含“－ｐ”，“－ｉ”，“－ｒ”，“－ｄ”，“－ｄｒ”和“－ｅ”
等可选指令，其分别表示：（１）检查节点外部 ｆｌａｓｈ状态；
（２）写二进制程序到外部ｆｌａｓｈ；（３）重启；（４）下发新的二
进制程序；（５）下发新的二进制程序并重启；（６）擦除外
部ｆｌａｓｈ．
４１ 再编程所需时间

本文通过两种１１个Ｔｅｌｏｓｂ节点组成的网络测试系
统性能．第一种网络是线性布置网络，即节点排成一条
直线．第二种网络是随机散布网络，即节点随机布置在
区域内．由于网络布置的空间有限，节点发送功率等级
设为３，以降低通信功率增加网络跳数．本节通过下发
两种不同大小的二进制程序，测试 ＭｏｖＰｒｏ的再编程所
需时间．测试的两种二进制程序大小分别为３６９６字节

和４０１２８字节．图８和图９分别表示线性布置网络和随
机散布网络再编程所需时间．通过与 Ｄｅｌｕｇｅ再编程系
统进行比较，可见在静态网络中，本文的 ＭｏｖＰｒｏ再编程
所需时间略长于Ｄｅｌｕｇｅ．但是，在基站可移动网络中，当
基站的移动速度为 ６ｍ／ｓ时，采用页传输技术的 Ｄｅｌｕｇｅ
由于不能完成页传输导致再编程失败，而 ＭｏｖＰｒｏ与静
态网络所需的再编程时间几乎相同．

４２ 通信开销

ＭｏｖＰｒｏ的通信开销主要由窗口交换组成．在基站
至节点阶段，基站移动轨迹上的节点接收到部分数据

包．在节点至节点阶段，初始时，节点交换的窗口较小，
可能导致大量的窗口信息交换．但是随着时间推移，节
点接收到的数据包越来越多，数据包片段越来越连续，

从而使窗口变大，窗口信息交换变少．随着窗口变大，
数据包可以以新消息格式进行传输，从而减少通信次

数．使用新消息格式传输可节省约２０％通信次数．
４３ 存储空间开销

ＭｏｖＰｒｏ将占据两个分卷的外部 ｆｌａｓｈ空间，一个用
于暂存数据包，一个用于记录数据包．外部 ｆｌａｓｈ空间较
大，其使用量与分卷划分大小有关．而内存空间较小，
一般只有几 Ｋ至十几Ｋ大小，因此再编程协议需考虑
内存空间开销．本文采用二级存储的方式记录接收了
哪些数据包，其内存使用量为 ＢｉｔＶｅｃｔｏｒ大小，其设为６４
字节．

５ 结论

本文针对基站可移动传感器网络实现了一再编程

系统ＭｏｖＰｒｏ．该系统包含基站至节点阶段和节点至节
点阶段两个阶段．在基站至节点阶段，节点采用概率

ＡＣＫ的方式减少数据冲突．在节点至节点阶段，ＭｏｖＰｒｏ
采用窗口信息交换、抑制重复记录发送以及数据包合

并的方式减少通信次数．ＭｏｖＰｒｏ采用二级存储技术记
录接收了哪些数据包，以减少外部 ｆｌａｓｈ写操作的次数．
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